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当发生争议时，首先应查看双方签署的合同／协议是否就争议

的问题有相关约定。如果有约定，按照约定协商处理；如果没有

相关约定，且双方不能协商一致，可以找有关机构进行调解。合

同当事人还可以请求合同管理机关、仲裁机构、法庭等进行调解。

双方协商不成，不愿调解的，可根据合同中规定的仲裁条款或双

方在纠纷发生后达成的仲裁协议向仲裁机构申请仲裁。如果合同

中没有订立仲裁条款，事后也没有达成仲裁协议，合同当事人可

以就合同纠纷起诉到法院，寻求司法解决。

此外，为避免发生争议，建议企业在确定合作方时，提前做

好背景调查，签署保密协议及合作协议，约定清楚合作双方的权

利及义务、知识产权的归属及相关违约责任、争议的解决办法、

诉讼的管辖法院等，以保证自身利益。

六、研发中的其他知识产权风险管理

（一）研发选型阶段的外购物料或原料药相关知识产

权风险

企业研发在选型阶段一般会选用外购物料或原料药，如果选

购的原料、元器件或零部件有侵犯他人知识产权的风险，在开发

完成产品上市后，可能会收到要求停止侵权的律师函或被起诉。

对于医药企业来说，对于尚在专利保护期内的品种，特别是仍然

存在化合物、晶型等专利保护的，即使利用采购的原料药制成制
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剂上市销售，也有可能构成侵权行为。

研发选用的外购物料或原料药涉嫌侵权时，对企业的影响有：

① 在产品上市前发现侵权，企业为了预防产品上市后被起诉

的风险，将不得不停止产品上市，重新寻找替代物料，甚至更改

设计方案。这样，不但给企业带来前期的研发投入的损失，企业

也将因产品延迟上市错失市场良机。

② 产品上市后发现侵权，可能导致企业被起诉或行政处罚，

产品被迫停止销售，商誉受损，承担经济赔偿责任。

对长期开展此类工作的企业的内部管理建议包括：

① 在选用外购物料时，应对外购物料进行知识产权调查，明

确供方对该物料是否拥有知识产权或相应授权。

② 选型物料要有备选方案或多家供方，以便在发现侵权时，

能快速选用其他不侵犯知识产权的同类物料替代。

③ 新品首批上市时要清晰记录产品去向，当出现侵权问题时，

方便企业追踪、快速处理。

④ 在供方合同或协议中要明确划分侵权责任，增加侵权担保

条款，规避因供方侵权给企业带来的风险。

⑤ 在选择供方时，尽量选择拥有知识产权或知识产权保护意

识较强的供方。

⑥ 原料药采购前应当对该品种的专利保护情况进行充分调查。

对于无法规避的专利，例如化合物专利，可以等待其到期；而对

于晶型、制剂等，可以采取规避设计或挑战专利的方式以争取提
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前上市。

（二）信息不当披露引起的知识产权风险

研发信息的不当披露可能会引起企业的知识产权流失，常见

的有以下两种情形：

① 企业或合作的科研机构、高校等参与技术研究开发的人员

对外发表了论文，在微博、微信朋友圈披露了含有技术或产品的

内容或图片，造成专利技术方案被提前公开，破坏了技术方案的

可专利性，导致企业自身无法获得专利授权。

② 企业或合作的科研机构、高校等参与技术研究开发的人员

在微博、微信朋友圈、专业领域论坛或其他公开刊物上披露了研

发信息，被同行或竞争对手获悉企业的技术方案中的产品方向，

直接使用或提前改进推出同类产品，抢占市场。

因此，建议企业对内部研发人员和外部合作机构就信息披露

事项进行管理和规范，主要包括：

① 对内制定相应的信息披露制度规范，研发信息必须经过审

核后才能对外披露。

② 对外完善合作协议，在委托开发、合作开发协议中增加对

信息披露的限制内容或限定信息披露的必经程序。

③ 企业在技术引进、技术转让前要排查参与研发的人员是否

有对外披露信息，规避因被提前公开而降低专有技术的市场价值。
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（三）使用开源软件的知识产权风险

开源软件由于其内在的源代码公开、组件丰富等属性，在软件

开发过程中逐渐占据了重要的位置。《Ｖｅｒａｃｏｄｅ２０１７年软件安全报

告》曾提到 “如今一个软件中平均７５
!

的软件代码都来自开源组件”。

在企业日常经营活动中，如果未重视开源软件合规管理，将

面临以下五方面潜在风险。

１商业声誉风险

基于开源许可证的不担保责任条款，开源组件提供者往往不

承担源代码带来的任何责任，因此企业利用开源组件开发商业软

件时，有可能无意中使用了权属不清的源代码。一旦事实被炒作，

可能会对企业商业声誉造成影响。

２许可证违约风险

不同的开源许可证有不同的知识产权保护要求。开发人员容

易忽略某些许可证的条款或者很难兼顾多个许可证竞合的要求，

使得企业面临违约风险。

３第三方专利风险

开源软件是具体的代码，代码背后的数据处理逻辑可能涉及

独立第三方在先申请的专利。企业在利用开源软件开发时可能面

临侵犯第三方专利权的风险。

４专利申请成本风险

有的开源许可证会限制在开源代码修改过程产出专利，或者
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约定产出的专利视为免费提供给开源软件的所有使用者，因此企

业在申请专利时需要提前了解有关规则并予以统筹考虑，避免增

加不必要的专利申请成本。

５未获得商标授权风险

有的开源软件要求必须经过开源软件商标的认证，甚至要求开

发者付费后才能使用。例如，ＯＳＩ（ＯｐｅｎＳｏｕｒｃｅＩｎｉｔｉａｔｉｖｅ）组织要求

经其认证的开源软件务必在其复制件上附上商标 “ＯＳＩＣｅｒｔｉｆｉｅｄ”；

没经过ＯＳＩ认证的软件不能擅自使用该认证商标，否则会面临侵犯

集体商标的诉讼。

对长期开展此类工作的企业的内部管理建议包括：

① 明确管理归口。在研发部门或知识产权部门设立专门的管

理岗位统筹企业的开源软件管理工作，其工作职责包括代码审核、

制定开源策略、拟定风控机制、内部使用备案。

② 制订许可证使用指引。将开发中可能涉及的许可证进行分

级管理，形成 《开源许可证使用指引》，明确哪些属于严苛许可

证，禁止使用；哪些属于慎用许可证，应谨慎使用；哪些属于宽

松许可证，推荐使用。

③ 软件代码扫描。对于将作为商业软件使用的开发项目，应

当对软件源代码进行扫描，目的是确保软件产品不包含风险较高

许可证的源代码段。如发现包含高风险源代码段，应当退回开发

人员修改或征求研发高管意见以确定处理措施。对经过扫描的源

代码，对其开源许可证进行备案。
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（四）使用未经授权的开发工具的知识产权风险

企业研发涉及的开发工具很多，包括：工业设计类、机械结

构设计类、电子硬件设计类、软件开发类、包装设计类等。如果

企业研发人员的正版意识薄弱，或企业没有规范开发工具的管理，

则可能出现使用盗版软件的侵权风险。

企业出现使用盗版软件的侵权风险有以下几种情形：

① 企业技术 （ＩＴ）人员给研发人员的工作电脑安装了未经授

权的开发工具供研发人员使用。

② 研发人员自行在工作电脑上安装了未经授权的开发工具。

③ 开发工具的非必要使用者在工作电脑上安装了未经授权的

开发工具，如项目经理或其他职能人员为了查看方便而安装。

④ 开发工具的使用超出了授权范围。

对企业开发工具的管理建议包括：

① 对研发必需的开发工具，通过购买获得授权，合法使用。

② 制定和完善开发工具使用管理规范，对研发人员使用的开

发工具进行登记，由专人统一管理，明确开发工具使用人、使用

范围。

③ 提高研发员工的正版化意识。



企
业
知
识
产
权
保
护
指
南




